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1 INTRODUCAO
Este documento tem por finalidade orientar a instalacdo dos certificados digitais emitidos pela

AC Defesa utilizando o navegador Mozilla Firefox. Embora seja possivel a instalacdo e uso
em diversos navegadores, sera usado esse como exemplo.

Uma vez que os procedimentos sdo idénticos nas maquinas que utilizam os sistemas
operacionais Windows ou Linux, eles poderdo ser executados da mesma forma em ambos os
Casos.

2 INSTALACAO
2.1 Certificado Digital A1/S1

Para instalacao dos certificados do tipo 1 (Formato PFX ou P12) seguir os seguintes passos:

PASSO 1: copiar, colar o endereco abaixo na barra de enderecos do navegador e em seguida
digitar enter;
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PASSO 2: em seguida descer até o final da pagina e selecionar a opgao “Ver Certificados...”;

Certificados

Quando um servidor solicita seu certificado pessoal

Selecionar um automaticamente

® Perguntar todas as vezes

Consultar servidores OCSP para confirmar a validade atual dos g’_fi}"é-;‘gertificadgs_',','_'_'j
certificados ) -
Dispositivos de Seguranca...
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PASSO 3: na janelar “Gerenciador de certificados” selecionar a aba “Seus certificados” e
clicar em “Importar...”;

Gerenciador de certificados X

Seus certificados Pessoas Servidores Autoridades

Vocé possui certificados dessa organizacdo que identificam vocé

Nome do certificado Dispositivo de seguranca Namero de série Fim (e
Ver (X)... Backup... Fazer backup de tudo... Clmportar.::) Excluir...
Sl a5
QK
PASSO 4: abrir a pasta onde esta localizado o certificado e clicar em “Abrir”;
W Imporar arquive de certificado x
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Organizar = Mova pasta ==« [N 9
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E SEU CERTIFICADQ,pfx 27/07/2018 10:59 Troca de Informag...
3 Este Computadc
‘1 Bibliotecas
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¥ Rede
y
v 4 >
Nome: | SEU CERTIFICADO.pfx v| Arquives PECS12 (*.p12*pf)  ~
f::::’.r Cancelar

PASSO 5: na aba “Senha” utilizar o “PIN” do certificado;
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Caso o usudrio tenha seguido corretamente os passos acima o Certificado Digital A1/S1 esta
pronto para uso. Para utilizar seu certificado, em uma péagina que faca uso de tal tecnologia,
buscar por um botdo ou link com o nome “Certificado Digital” e seu certificado sera
selecionado para uso.

AVISO:

Convém ressaltar que durante a secao do usuario no computador é importante que faca o uso
de senha, pois o certificado do tipo A1 ndo ird mais solicita-la.

2.2 Certificado Digital A3/S3

Os certificados do tipo 3 (A3 ou S3) sdao armazenados em hardware criptografico que podem
ser do tipo token ou smart card. Atualmente o hardware fornecido pela AC Defesa é do tipo
token.

Normalmente o computador em que se utilizara o certificado digital por meio do token nao
reconhecera de imediato o dispositivo, antes disso sera necessaria a instalacao de um software
(driver) que permitira esse acesso. Essa operacdo é feita apenas uma vez, ou seja, apds
instalado o software reconhecera os demais certificados.

A pagina disponibiliza na aba “SERVICOS / Downloads” os arquivos necessarios para a
instalacdo dos respectivos softwares (drivers) que deverdo ser selecionados conforme o
sistema operacional da maquina em que se pretende utilizar o certificado digital. Caso haja
interesse podera ser utilizado um dos enderecos abaixo, que também possuem os arquivos
desejados:

http://repositorio-acp.acdefesa.mil.br/Drivers_Token/

http://repositorio-acr.acdefesa.mil.br/Drivers Token/



http://repositorio-acp.acdefesa.mil.br/Drivers_Token/
http://repositorio-acr.acdefesa.mil.br/Drivers_Token/
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Para instalacao dos certificados do tipo 3 (A3 ou S3) seguir os seguintes passos:

PASSO 1: certificar-se de que o software (driver) do token esteja instalado, caso contrario
fazer a instalacdo do respectivo software especificado anteriormente;

PASSO 2: copiar, colar o endereco abaixo na barra de enderecos do navegador e em seguida
digitar enter;
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PASSO 3: em seguida descer até o final da pagina e selecionar a opcdo “Dispositivos de
seguranca”;

Certificados

Quando um servidor solicita seu certificado pessoal

Selecionar um automaticamente
® Perguntar todas as vezes

Cansultar servidores OCSP para confirmar a validade atual dos Ver Certificados...

i o B gt

certificados _mr—— —
“.Dispositivos de Seguran_gg,_..f

P e s s 7 S



AC DEFESA

Autoridade Certificadora de Defesa

Ministério da Defesa
Autoridade Certificadora de Defesa

PASSO 4: na janela “Gerenciador de dispositivos” clicar em “Carregar”;

Gerenciador de dispositivos

Dispositivos e modulos de seguranca Detalhes

~NSS Internal PKCS #11 Module .

Madulo

Servigos criptograficos gerais Caminho
Disp. de seguranga em software

vMadulo de raizes internas
Builtin Object Token
AKS ifdh O
AKS ifdh 1
AKSVRO
Rainbow Technologies iKeyVirtualReader 0
Rainbow Technologies iKeyVirtualReader 1
UMAVAILABLE 5
UMAVAILABLE 6

Valor
Nove modulo PKCS#11
C\Windows\System32\aetpkss1.dll

Entrar (U
Sair (D)
Alterar senha (M)
- -,
< Carregar
. Camegar 0

Descarregar

Habilitar EIPS

QK

PASSO 5: na janela “Carregar driver de dispositivo PKCS#11” clique em “Procurar...”;

Fornega a informacgdco para o madule que vocé deseja adicionar,

Pt

Mome do madulo | Maovo madulo PRICSE11

Mome do arguive do madulo |

| {hﬂrocu rw
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Cancelar
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PASSO 6: caso o usudrio esteja utilizando o sistema operacional Windows devera direcionar
para a pasta “C:/Windows/System32” e procurar pelo arquivo “aetpkss1.dll”;

@ Escolha um driver PKCS211 para carregar hd
U « Disco Local (C:) » Windows » System32 » v O Pesquisar System32 el
Organizar « MNova pasta ==« [ o
# Acesso rapido () Nome - Data de modific... Tipo Tarmanho ]
I Area de Trab: # @ aetpkss1.dll 0772014 13:27 Extensdo de aplica... 2,830 KB
- |#] aetpksse.dil Extensdo de aplica... 25 KB
=| Documentos # D aetpkssw.dll Extensdo de aplica... 15KB
* Downloads  # D aettask.dll Extensdo de aplica... 40 KB
=/ Imagens » [85] AgentService.exe 12/04/2018 13:42 Aplicative 1,162 KB
D ahadmin.dll 2/04/2018 14:53 Extensdo de aplica... 52 KB
[ aitstatic.exe 06/07/2018 11:20 Aplicative 2802 KB
D AJRouter.dll 11/04/2018 20:34 Extensdo de aplica... 25 KB
System32 |%5| alg.exe 11/04/2018 20:34 Aplicative BOKB
|Z] AlleynDiscoveryPlugin.dll 16/07/2016 08:42 Extensdo de aplica... T2 KB
I Area de Trabalho [] altspace.dll /2018 20:34 Extensdo de aplica... 160 KB
¢@ Onelrive D amcompat.tlb 11/04/2018 03:00 Arquivo TLB 19KB
v D amsi.dll 11,/04/2018 20:34 Extensdo de aplica... 62 KB v
Nome:-ta:etpksﬂ d[r) e | Todos os arquivos (%.7) w
m Cancelar

Caso o usudrio esteja utilizando o sistema operacional Linux devera direcionar para a pasta
“/usr/lib” procurar pelo arquivo “libaetpkss.so”;

Escolha um driver PKCS#11 para carregar

1 usr | lib | »

Nome 4 Tamanho Modificado

Area de trabalho [ libaetjcss.s0.3 321,2kB  14jul2014
| libaetjcss.s0.3.0 321,2kB  14jul2014
|| libaetjcss.s0.3.0.3753 321,2kB  14jul2014
Eolnposcs B libaetpkss.so 14jul 2014
Imagens |7 libaetpkss.so.3 2,8MB 14jul 2014
|7 libaetpkss.so.3.0 2,8MB 14jul 2014
|7 libaetpkss.s0.3.0.3754 2,8MB 14jul 2014
| libgimp-2.0.50.0 288,7kB  28de mar

Documentos

PASSO 7: clicar em Ok;

Seu certificado A3/S3 esta pronto para uso.

3. TESTAR O CERTIFICADO

Para testar se o certificado digital foi instalado corretamente, podera ser verificado alguns
sites que utilizam tal tecnologia:

https://cav.receita.fazenda.gov.br/autenticacao/login;
https://sne.denatran.serpro.gov.br/#/login.


https://sne.denatran.serpro.gov.br/#/login
https://cav.receita.fazenda.gov.br/autenticacao/login
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Com o certificado A1/S1 importado no navegador ou com o token (A3/S3) plugado na
maquina, clique em certificado digital, em seguida confirme a selecdo do seu certificado e
coloque a senha caso seja pedido. Se tudo certo, o login sera efetuado e seu sistema esta
pronto para o uso de certificados.

AVISO:

Nas excecOes de Proxy, ndo utilizar os enderecos “.mil.br” ou “.acdefesa.mil.br”, pois fazem
parte de um dominio de consulta da LCR (lista de certificados revogados).




