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Glossario

Autorizador designado: Autorizador local ou Autorizador da AR Defesa;

Autorizador local: Homologadores do Sistema de Cadastro de Pessoal das Forgas (atualmente

somente SICAPEXx), cadastrados na base de dados de pessoal do Exército para uma organiza¢do militar.

Autorizador da AR Defesa: Supervisores da Autoridade de Registro vinculada a AC Defesa (AR

Defesa), atribuidos para atender casos excepcionais.

Driver: Software que permite que o sistema operacional ou um aplicativo interaja com um

dispositivo de hardware especifico.

ITI: Instituto Nacional de Tecnologia da Informac3o, Orgdo regulador da Infraestrutura de Chaves

Publicas Brasileira (ICP-Brasil).

Log: Registro de um evento em arquivo ou banco de dados para consulta posterior (geralmente

com data e hora do evento e detalhes que possam identificar o acontecido e/ou a finalidade.

Login: Acdo de entrada de um usuario em um software (autenticagdo), onde o usudrio faz
tentativa de entrada e o sistema apds verificar as credenciais, autoriza o acesso aos recursos que o

usudrio faz jus.

Par de Chaves: Duas chaves relacionadas, uma chave publica e uma chave privada, que sdo

utilizadas para diferentes propdsitos.

Token USB: Dispositivo criptografico USB capaz de armazenar chaves publicas e privadas, bem

como certificados digitais.



1. Introdugdo

A Autoridade Certificadora do Ministério da Defesa (AC Defesa) tem como missao emitir
e fornecer certificados digitais para o Ministério da Defesa (MD), bem como para as trés

Forgas: Marinha do Brasil (MB), Exército Brasileiro (EB) e Forga Aérea Brasileira (FAB).

Em agosto de 2017, através da instrucdo normativa n2 06 relacionada a DOC-ICP-05.02
em sua versao 1.4, o Instituto Nacional de Tecnologia da Informagdo (ITl) passou a validar a
solicitacdo de certificados para servidores publicos da ativa e militares da Unido de forma
simplificada, através de procedimentos especificos. Tal sistematica é chamada pelo ITI de

Modulo Eletrénico de AR.

A AC Defesa é composta de uma Autoridade Certificadora Principal (ACP) em Brasilia,
uma Autoridade Certificadora Reserva (ACR) no Rio de Janeiro, uma Autoridade de Registro
(AR) em Brasilia e diversos postos de validacdo distribuidos em guarnicdes militares em todo
o territério nacional, na maior parte dos casos em grandes cidades. Devido a sua capilaridade,
ao aumento da demanda de certificados digitais por parte de seu publico-alvo e a distancia de
muitos militares dos postos de atendimento da AC Defesa, fez-se necessario pensar em uma
solucdo para prestar um melhor servico ao Ministério da Defesa e aos comandos de Forgas.
Neste sentido, no ano de 2022, nasceu o projeto de Emissdo Simplificada, nome dado a

implementac¢dao de um Modulo Eletronico de AR no ambito da AC Defesa.

Este guia visa orientar os solicitantes de certificados digitais da AC Defesa a empregar o
sistema de emissdo simplificada de certificados digitais para a emissdo de certificados digitais

empregando o DXToken.

Observagao: Os passos abaixo descritos consideram o emprego do sistema operacional

Windows.



2. Preparagdo do Ambiente

2.1.Softwares necessarios

Para a execugdo dos passos descritos no item 3 — Processo de geragao do par de chaves
e instalacdo do certificado no token DXToken — é necessaria a configuragdao do computador
que sera empregado pelo solicitante. Deverao ser instalados dois softwares especificos, a

saber:
1. Driver do Token (“Instalador DXSafe Middleware — 1.0.30”);
2. SDK-Desktop (versao 1.0.36 ou superior).

Ambos aplicativos podem ser encontrados na area de download do site da AC Defesa

(https://www.acdefesa.mil.br/index.php/downloads).

& Importante: A instalagdo do software SDK-Desktop deve ser realizada da

seguinte forma:

Passo 1: Baixar o arquivo “sdk-desktop-v1.0.36.zip” da pagina de downloads da AC

Defesa;
Passo 2: Extrair o arquivo compactado para uma pasta no computador;

Passo 3: Clicar com o botdo direito sobre o arquivo “sdk-desktop-install.bat” e

selecionar a op¢do “Executar como administrador”.

& Atencao: Caso esteja utilizando o navegador Firefox, apds baixar e
instalar as aplica¢des é necessario o carregamento de uma biblioteca chamada

DXSafePKCS11.dll. Para isso, siga os seguintes passos:

Passo 1: digitar o enderego “about:preferences#privacy” na barra de enderegos

do navegador e em seguida digitar enter;

Passo 2: descer até o final da pagina e selecionar a opgao “Dispositivos de

seguranga’;

Certificados

(V] Cansultar servidores OCSP para confirmar a validade atual dos Ver certificados...
certificados Z

Dispositivos de seguranca...



https://www.acdefesa.mil.br/index.php/downloads

Passo 3:

“Carregar”

na janela que se abrir (“Gerenciador de

Dispositivos”), clique em

Dispositivos e madulos de ...

Gerenciador de dispositivos

Detalhes Valor

Servios gerais de crlpto;.
Disp. de seguranca em so
~ G&D PKCS#11
UNAVAILABLE 0
UNAVAILABLE 1
UNAVAILABLE 2
UNAVAILABLE 3
UNAVAILABLE 4
UNAVAILABLE 5
UNAVAILABLE 6
UNAVAILABLE 7
UNAVAILABLE 8 >

Carregar ,

N

Passo 4: na janela que se abrir (“Carregar driver de dispositivo PKCS#11”),

clique em “Procurar”

Passo 5:

@& Carregar driver de dispositive PKC5#11

Forneca a informacgdco para o médulo que vocé quer adicionar.

Maovo madulo PECSE11

Mome do modulo

Mome do arquive do madulo

&

Brocurar...

OK

Cancelar

na janela que se abrir devera ser selecionado o arquivo

DXSafePKCS11.dll na pasta C:\Windows\System32\ e clicar em abrir.



@& Escolha um driver PKCS#11 para carregar

& Dxpserverexe

[] DxpTaskSync.dil

= [ dxgiadaptercache.exe Aplicativo

B 4] cbeguuetial Extensio de aplica...

‘i Disco Local (C:) 1] dxilconw.dil Extensdo de aplica...
1] dxmasf.dll Extensdo de aplica...
[ oxp.di Extensio de aplica..
[4] dxpps.dil Extensio de aplica..

Aplicativo

Extenséo de aplica...

1] DXSafeCSP.dll Extensdo de aplica... 11.895 KB
%] DXSafekSP.dIl Extensdo de aplica... 11.893 KB
|%] DXSafePKCS11.dll Extensde de aplica... 4.051Ke
1] dxtmsft.dil Extensdo de aplica.. 468 KB
1] dxtrans.dil Extensdo de aplica... 282 KB
1] deva2.dil Extensdo de aplica... 131KB
[7] bynamicLong.bin Arquivo BIN 729K8
[ DynamicMedium.bin Arquivo BIN 504 KB

Mome: | DXSafePKCS11.dIl

« v o » Este Computador > Disco Local (C:) > Windows > System32 ~ &  Pesquisar em System32 y)
Organizar Nova pasta =~ [ 0
L Nome Data de medificagdo Tipo Tamanho ”
L5 g - [T e
= 5] dxgi.dn Extensio de aplica..

Cancelar

2.2.Inicializacao do Token DXToken

Antes de se iniciar o processo no sistema de emissdo simplificada, deve-se realizar a

inicializacdo do token DXToken. Para isso, realize os seguintes procedimentos:

1. Insira o token DXToken em uma interface USB do computador;

2. Inicie o aplicativo DXSafe Administrador do Token

Tudo Aplicativos Documentos Web Mais v

Melhor correspondéncia

@ DXSafe Administrador do Token
Y
Aplicativo

)

Aplicativos

DXSafe Administrador do Token

Instalador DXSafe Middleware - Aplicativo

1.0.29.exe

3. Clique duas vezes no nome do token na janela que abrir.

DXSAFE

-8

Ajuda

Selecione o Token desejado clicando duas vezes na lista abaixo

Nome do Token Status do Token ID do Slot

Dexon Tecnologias Digitais LTDA DXTeo @ N3o inicializado 9F62




4. No menu da janela que abrir, cliqgue em “Token > Inicializar Token”

DXSAFE

Secure Middleware

Token | Ajuda

Informagdies do Token F1 |
M
Gestdo de objetos F2 n SEM LOGIN
Efetuar login F3
Valar
Efetuar logoff F4 620FB000
F5
Fa 1
gg Inicializar Token ﬂ Ndo inicializado
Label do token
Descrigdo do slot Dexon Tecnologias Digitais LTDA DXToken @
Nidmero de série AB2024B825196
Inicializacdo Customizada

5. Na janela que abrir, preencha os campos abaixo e clique em “inicializar token”.

a. Nome/label do token — nome para identificar o token. Pode ser qualquer

nome a sua escolha;

b. Senha administrador (PUK): senha de administracdo. De 4 a 16 caracteres;

c. Senha de usuario (PIN): senha de uso do token. De 4 a 16 caracteres;

DXSAFE

Secure Middleware

Inic. Customizada:| (00) - Customizar

Nome/label do token:|Dexon
Senha administrador (PUK):

Senha usuario (PIN):

Tamanho minimo PUK:| < 4
Tamanho minimo PIN:| < 4
Max. erro usuario: < 5

Configuragdes da Senha | Configuragdes de Inicializagdo

( Confirmar:

Tamanho maximo PUK:| < 1% >

W
‘ Confirmar: A
! °

Tamanho maximo PIN:| < 16 >

Max. erro admin.:| < 5 >

[] Deve conter simbolos
[ Deve conter nidmeros

[ Alterar senha usuario no 12 login

[] Deve conter letra mailscula

[l Deve conter letra mindscula

4| voLTar

gg INICIALIZAR TOKEN l



3. Processo de emissdo

A emissdo de um certificado digital AC Defesa através da Emissao Simplificada ocorre
em 3 passos bdsicos:

1. Busca dos dados e Solicitagao;
2. Verificagdo e Aprovacgao; e
3. Geracdo do par de chaves e Instalacdo do certificado.

3.1.Passo 1 - Busca dos dados e solicitacao

Para solicitar um certificado, o militar interessado (futuro dono do certificado) deve
acessar um dos modulos da aplicacdo (Mddulo de Solicitacdo) que ird acessar a base de dados
pessoais e biométricos da respectiva Forga Singular e, caso todos os dados necessarios estejam
presentes, disponibilizar funcionalidade de realizar uma nova solicitacdo.

Para militares do Exército Brasileiro, o solicitante deverd acessar, a partir da EBNet, o
endereco https://certificadodigital.eb.mil.br/

j AC. DEFESA Solicitagdes  Nova Solicitagso

as Solicitagoes

Atencdo: O nimero da solicitacdo ndo é a senha.
Caso vocé nao tenha anotado ou perdeu sua senha, serd necessario fazer uma nova solicitagao.

DATA

16/06/2023 14:38

20/06/2023 12:19

20/06/2023 15:30

20/06/2023 15:31

20/06/2023 18:06

NUMERO (NAO E A SENHA)

c45cccl8-33a¢-4552-9476-

9e3b512d8860

d51ede73-1f8a-438f-aae8-

3a326592d18c

feef431e-ad4a3-4ef2-a048-

b62503a8c70b

efe0ba0b-dc20-4720-aa%-

9176e602993b

4fb423f9-e5ae-43a9-aede-

944c857a5ded

STATUS

Revogada

Emitida
Solicitar Revogagio

Recebida

Aprovada

(Acessar Madulo 2)

Recebida

Este médulo também disponibiliza a lista de solicitacGes anteriores e permite que o
militar interessado revogue um certificado emitido pela Emissao Simplificada.

Apods realizar a solicitagcdo, o militar interessado recebe a informac¢do de uma chave de
acesso uUnico. Neste momento, o militar deve tomar nota ou guardar a chave em
armazenamento seguro, pois ela sera utilizada no passo 3 (Emissdo e Instalacdo).

O Autorizador Designado para aquela solicitacdo, receberd uma mensagem via e-mail
informando que ha uma solicitagao de certificado a ser tratada.


https://certificadodigital.eb.mil.br/

Sua solicitagdo de Certificado de nimero ae3ae6/1-8c42-45d0-89a4-61b5debad21a Solickacac gravada comstchsso

foi registrada com sucesso e um e-mail com os dados de registro foi enviado.

Copie e salve em um arquivo de texto em um local seguro
ou anote em papel a chave secreta abaixo

Com essa chave, apds a autorizacao pelo validador designado, o(a) Sr(a) podera gerar o par
de chaves e gravar no equi to (token), finalizando o procedil 0.

EBc2a271ad75

3.2.Passo 2 - Verificacao e Aprovacgao

Neste passo, o Autorizador Designado visualiza as solicitacdes que deve tratar, realiza a
conferéncia dos dados e pode aprovar ou rejeitar a solicitacdo. Para realizar o login e a
aprovacao ou rejeicdao, o Autorizador devera utilizar seu certificado digital prdprio. Dessa
forma, a mdquina utilizada pelo Autorizador devera estar preparada para usar o seu certificado

digital conforme descrito no item 2.1 deste guia.

O Autorizador devera acessar o endereco eletrobnico na Internet https://ar-

eletronica.acdefesa.mil.br/ e clicar no botdo “Entrar” ja com o seu token contendo o seu

certificado digital inserido no computador.

Aguarde...

Fazendo login...

[£)] Senha do repositorio

A Informe a senha do dispositivo
X -



https://ar-eletronica.acdefesa.mil.br/
https://ar-eletronica.acdefesa.mil.br/

Ao efetuar o login, o Autorizador Designado ird encontrar uma lista de solicitacdes a

serem tratadas por ele.

B8 Processos

Data inicial Data final Status

12/07/2023 m 13/07/2023 g Recebido - Nome do Requisitante CPF do Requisite Cadigo do processo Q, Pesquisar
Cédigo do Processo Nome CPF Status Agdo
68b5hfeb-29ce-49d5-9f9c-919408b3073d RAFAEL MENEZES DA SILVA - Recebido

® AC-Defesa 2022 - Verséo: 1.0.4

Clicando em avaliar ele tem acesso aos dados do usuario e devera confrontar esses
dados com os constantes na base de dados pessoais da Forga Singular correspondente e se o

solicitante faz jus ao certificado, de acordo com as regras especificas de cada Forca.

Por fim, para autorizar serd solicitada sua senha do token por duas vezes: uma para
assinar o Termo de Titularidade a ser gerado para o solicitante e a outra para aprovar, de fato,

a solicitacdo.

?

Autorizar

Deseja autorizar o processo?



3.3. Passo 3 - Geragao do par de chaves e instalacao do certificado

Neste momento, o solicitante deve-se acessar o sistema de emissao simplificada a fim
de gerar o par de chaves criptograficas no token DXToken e instalar o certificado digital no

token. Para isso, ele devera realizar os seguintes procedimentos:

1. Entrar no site de solicitacdo pela EBNet (https://certificadodigital.eb.mil.br) e clicar
no botao “Acessar Médulo 2” ou acessar diretamente o link recebido no e-mail que

informou sobre a autorizacdo da solicitacao.

Data Numero (nao é a senha) Status

4F77 7-4d2e-ald Aprovad
ea2304 Acessar Médulo 2

ou

Autaridads Gartficadars de Dafass

N AC DEFESA
®

SOLICITAGAO APROVADA

oz (D - solicitacio de certificado digital de nimero d51ede?3-118a-438f-aae8-
3a326592d18c foi aprovada. Para gerar seu certificado, acesse o endereco abaixo utilizando a chave de acesso, gue
vocé anotou ou imprimiu no momento da solicitagio e siga as orientagdes (passo-a-passo) do sistema ?

https://ecds.acdefesa.mil.br:6443/issue/d51ede? 3-1f8a-438f-aae8-3a326592d18c/lagin

2. Fazer o login com a chave de acesso Unica fornecida no momento da solicitagao

Psrrmsrn do prozesan
Senha de doess ey @

EBfeec5e4053

3. Clicar em - Serd solicitado o PIN do token;

Observacdo: Sera solicitado o PIN novamente para assinar o Termo de Titularidade;

4. Clicarem - Sera solicitado o PIN do token.



4. Conclusado

Seguindo os passos descritos acima, o solicitante devera ter o seu certificado digital
gerado e instalado no token DXToken entregue.

Caso haja duvidas ou problemas na execugao desses passos, favor entrar em contato
com a Autoridade de Registro da AC Defesa, por meio do enderego de correio eletrénico
suporte@acdefesa.mil.br.



