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Capitulo 1. Instalando o Aplicactivo

Procedimentos para Instalacao do Aplicativo

Sistema Operacional Windows (XP/Vista/7/8)

Figural.l. Passo 1

E} [zPack - Instalagao de esec-keyutils | = | ot S

Bem vindo
Passo 1de 5

Bem vindo & instalacdo de eseckeyutils 1.0.0!
Este programa foi desenvolvido por :

- g-seC seguranca digital <esec@esec,com.br

& pagina do programa & : http:/fwww.esec.com.br

{Criado com |zPack - http:/lizpack.crgl)

Praximo | Sair |

Telade boas vindas. Apenas clique no botdo Préximo, ou no botdo Sair para cancelar ainstalacdo.




Instalando o Aplicactivo

Figura 1.2. Passo 2

E] [zPack - Instalagdo de esec-keyutils

R

Selecione o caminho para instalacao :
C:'Program Files\eseckeyutils

{Criado com |zPack - http:/lizpack.crgl)

Caminho de destino
Passo 2 de 5

| Procurar ... |

Anterior | | Praximo | | Sair |

Tela de selecéo do diretdrio de instalagdo. Para selecionar um diretorio diferente do padréo, clique no

bot&o Procurar. Para prosseguir clique no botéo Préximo.




Instalando o Aplicactivo

Figura 1.3. Passo 3

E] [zPack - Instalagdo de esec-keyutils l — ih_J
Configurar atalhos
Passo 3de 5
Criar Atalhos

Criar atalhos adicionais na Area de Trabalho

Selecione um grupo para os atalhos:

7-Zip -~ criar atalho para:
Accessories |
Administrative Tools

Android SDK Tools

Application Verifier

Application Verifier (x64)

Astah Community

Avidemux

Avira

BlackBerry

calibre 64bit - E-book Management -

(7 usuario atual

|

(@ todos usuarios

E-sec Seguranca Digital Padrao

{Criado com |zPack - http:/lizpack.crgl)

Anterior Praximo | Sair |

Tela de configuragdo de atalhos. Para ndo criar atalhos, desmarque a caixa de selecdo Criar Atalhos.
Para escolher um nome de grupo diferente preencha com um novo nome no campo Selecione um grupo
para os atalhos. Para prosseguir clique no botdo Préximo.




Instalando o Aplicactivo

Figura 1.4. Passo 4

F7] IzPack - Instalagio de esec-keyutils N

Instalacao
Passo 4 de 5

Progresso da instalacio :

Progresso total da instalacio:

L
—
L

{Criado com |zPack - http:/lizpack.crgl)

Anterior | f | E roximo | Sair |

Teladeinstalagdo. Estatelamostrao progresso dainstalagdo. Aguarde o sistematerminar todo processo.
Assim que terminar, clique no bot&o Pr 6ximo para prosseguir.




Instalando o Aplicactivo

Figura 1.5. Passo 5

E] [zPack - Instalagdo de esec-keyutils l el i:-?-]

Instalacdao terminada
Passo Sde 5

{Criado com |zPack - http:/lizpack.crgl)

Teladeinstalagdo terminada. O aplicativo foi instalado com sucesso. Apenas clique no bot&o Pronto.

Se manteve as configuractes padrdes durante instalacdo, va para 0 menu do seu gerenciador de janelas,
e procure pelo grupo E-sec Seguranca Digital. No submenu deste grupo estard a opcéo para executar
0 aplicativo E-sec Key Utils.




Instalando o Aplicactivo

Sistema Operacional Linux

Figura 1.6. Passo 1

o IzPack - Instalacao de esec-keyutils + - X
Bem vindo
Passo 1 de 5

Bem vindo a instalacdo de esec-keyutils 1.0.0 !
Este programa foi desenvolvido por:

- e-seC seguranca digital <esec@eseccom.br:>

A pagina do programa é : http:/ /www.eseccom.br

(Criado com [zPack - http://izpack.org/)

Sair

Tela de boas vindas. Apenas clique no botéo Préximo, ou no botdo Sair para cancelar ainstalaco.




Instalando o Aplicactivo

Figura 1.7. Passo 2

- IzPack - Instalacao de esec-keyutils
Caminho de destino

T - X

Passo 2 de 5

Selecione o caminho para instalacdo :

Jhome/fnascimento/esec-lkeyutils

Procurar ...

(Criado com [zPack - http://izpack.org/)

Anterior

Proximo

Sair

Tela de selecdo do diretério de instalacdo. Para selecionar um diretério diferente do padréo, clique no
bot&o Procurar. Para prosseguir clique no botéo Pr6ximo.




Instalando o Aplicactivo

Figura 1.8. Passo 3

oy IzPack - Instalacao de esec-keyutils + - X
Configurar atalhos
Passo 3 de 5

Criar Atalhos

criar atalho para
® usudrio atual

() todos usuarios

Selecione um grupo para os atalhos:

E-sec Seguranca Digital | Padrio

(Criado com [zPack - http://izpack.org/)

Anterior Sair

Tela de configuragdo de atalhos. Para ndo criar atalhos, desmarque a caixa de selegcdo Criar Atalhos.
Para escolher um nome de grupo diferente preencha com um novo nome no campo Selecione um grupo
para os atalhos. Para prosseguir clique no botéo Prximo.
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Instalando o Aplicactivo

Figura 1.9. Passo 4

IzPack - Instalacao de esec-keyutils

Instalacao
Passo 4 de 5

Progresso da instalacdo :

[Terminado]

(Criado com [zPack - http://izpack.org/)

Progresso total da instalaiiu:

Anterior

Sair

Teladeinstalagdo. Estatelamostrao progresso dainstalagdo. Aguarde o sistematerminar todo processo.
Assim que terminar, clique no botdo Préximo para prosseguir.




Instalando o Aplicactivo

Figura 1.10. Passo 5

o IzPack - Instalacao de esec-keyutils + - X
Instalacao terminada
Passo 5 de 5

(Criado com [zPack - http://izpack.org/)

Telade instalagdo terminada. O aplicativo foi instalado com sucesso. Apenas clique no bot&o Pronto.

Se manteve as configuracfes padrdes durante instal agdo, va para o menu do seu gerenciador de janelas,
e procure pelo grupo E-sec Seguranca Digital. No submenu deste grupo estara a opgéo para executar
o aplicativo E-sec Key Utils.
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Capitulo 2. Gerando a Chave Privada e
o CSR

O objetivo desse processo é gerar achave privada, e o csr paraposterior upload durante afase derequisicao
do certificado. Paraque os arquivos gerados sejam compativei s com a suarequisao, consulte os parametros
enviados pela AR no recibo enviado por e-mail e/ou entregue pessoal mente.
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Gerando a Chave Privadae o CSR

Figura2.1. Aba - Gerar Par de Chaves

=]

o) Key Utils +
S5air Ajuda

[r Gerar Par de Chaves Concluir Certificado

Configuracoes da Requisdo

Verifique junto a Autoridade Centificadora quais as
configuracoes adequadas para sua solicitacdo de certificado.
Essas informacoes devem estar presentes em um e-mail

enviade a vocé pela Autoridade Certificadora durante a
solicitacdo de certificado.

Algoritmo da Chave RSA -

Tamanho da Chave 4096 |«

Algoritmo de Assinatura [SHA256wWithRSA |«

Essa senha ndo sera salva. Vocé precisa memorizar essa senha

ou salva-la em lugar seguro para utilizar o certificado
posteriormente,

Senha

Confirmacdo da Senha

Gerar
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Gerando a Chave Privadae o CSR

Procedimentos para a geracédo da Chave
Privada e CSR

Painel Configuracgdes da Requisicao
1. Selecione o agoritmo da chave.

2. Selecione o Tamanho da chave.

3. Selecione 0 Algoritmo de Assinatura

4. Digite a senha desgjada.

5. Digite a confirmag&o da senha.

Gerar
Cligue no botéo O aplicativo ir4 gerar a chave privada (arquivo .key), e o csr
(arquivo.pl0), einformara o local de armazenamento dos mesmos.
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Capitulo 3. Concluindo o Certificado

O objetivo desse processo é empacotar a chave privada, com o certificado e todos os membros da cadeia
de confianca.
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Concluindo o Certificado

Figura 3.1. Aba - Concluir Certificado

E

S5air Ajuda

Key Utils

f Gerar Par de Chaves

Concluir Certificado

Chave Privada

NMome do Arquivo

Senha

Centificado Digital

NMome do Arquivo

Arquivo .key contendo a chave privada que foi gerado por este
programa durante a etapa de geracdo do par de chaves.

Arquivo .pfb ( PKCS#7 com a cadeia de certificados ) obtido
junto a Autoridade Centificadora

Concluir
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Concluindo o Certificado

Procedimentos para conclusao do Certificado

Painel Chave Privada

1

Cligue no bot&o para selecionar o arquivo da chave privada. Este arquivo deverater a
extensdo .key.

2. Oaplicativoirdabrir ajanelaAbrir. Vaaté o diretério onde encontra-se 0 arquivo, selecione-o, eclique
no botéo Abrir. O sistema ira retornar para o aplicativo com o campo Arquivo da chave Privada
preenchido.

3. Aindano painel Chave Privada, digite a senha da chave privada.

Painel Certificado Digital

1.

Cligue no botéo para selecionar o arquivo da cadeia de confianga do certificado. Este
arquivo deverater a extensdo .p7b.

2. Execute os mesmos passos utilizados para selecionar o arquivo da chave privada, anteriormente
descritos.

_ B Concluir _ ) , . )
Cligue no botdo O sistema gerara o arquivo .pfx e informara o loca de

armazenamento do mesmo.
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