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1 INTRODUCAO

1.1 Visao Geral

1.1.1 Este documento faz parte de um conjunto de normativos criados para regula-
mentar a geracao e uso de carimbos do tempo pela Autoridade de Carimbo do
Tempo de Defesa (ACT Defesa), no ambito da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil). Tal conjunto se compoe dos seguintes documentos:

a) VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA ICP-
BRASIL [1], documento aprovado pela Resolugao n® 58, de 28 de novembro de
2008;

b) REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS
DAS AUTORIDADES DE CARIMBO DO TEMPO DA ICP-BRASIL
[2], aprovado pela Resolugao n° 59, de 28 de novembro de 2008;

c¢) REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DO
TEMPO NA ICP-BRASIL [3], documento aprovado pela Resolucao n® 60, de
28 de novembro de 2008; e

d) PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL
[4], documento aprovado pela Resolugao n® 61, de 28 de novembro de 2008.

1.1.2 Um carimbo do tempo aplicado a uma assinatura digital ou a um documento prova
que ele ja existia na data incluida no Carimbo do Tempo. Os carimbos do tempo
sao emitidos por terceiras partes confiaveis, as Autoridades de Carimbo do tempo
- ACT, cujas operagoes devem ser devidamente documentadas e periodicamente
auditadas pela prépria AC-Raiz da ICP-Brasil.

1.1.3 A utilizagao de carimbos do tempo no ambito da ICP-Brasil é facultativa. Do-
cumentos eletronicos assinados digitalmente com chave privada correspondente a
certificados ICP-Brasil sao validos com ou sem o carimbo do tempo.

1.1.4 Esta Politica de Carimbo do Tempo (PCT) especifica os requisitos minimos que
devem constar da politica de carimbo do tempo da ACT Defesa, integrante da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), na execucao dos seus
servigos de carimbo do tempo. O subscritor e as terceiras partes devem consultar
a Declaragao de Praticas de Carimbo do Tempo (DPCT) da ACT Defesa para
obter detalhes adicionais sobre precisamente como esta Politica de Carimbo do
Tempo (PCT) é implementada pela ACT Defesa. De modo geral, a politica de
carimbo do tempo indica "o que deve ser cumprido” enquanto uma declaracao de
praticas da ACT indica ”como cumprir”, isto é, os processos que serao usados
pela ACT para criar carimbos do tempo e manter a precisao do seu relégio.

1.1.5 Este documento tem como base as normas da ICP-Brasil, as RFC 3628 e 3161 do
IETF e o documento TS 101861 do ETSI.

PCT da ACT Defesa Versao 1.0 06 de marco de 2025 - 8
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1.1.6 A estrutura desta PCT, obrigatoriamente estd baseada no DOC-ICP-13 - Requi-
sitos Minimos para as Politicas de Carimbo do Tempo da ICP-Brasil.

1.1.7 Aplicam-se ainda a ACT Defesa os regulamentos dispostos nos demais documentos
da ICP-Brasil, entre os quais destacamos:

a) POLITICA DE SEGURANCA DA ICP-BRASIL [5], documento aprovado
pela Resolucao n® 02, de 25 de setembro de 2001;

b) CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [6], documento aprovado
pela Resolucao n® 06, de 22 de novembro de 2001;

c) CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDI-
TORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [7], do-

cumento aprovado pela Resolucao n® 24, de 29 de agosto de 2003;

d) CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS EN-
TIDADES INTEGRANTES DA ICP-BRASIL [8], documento aprovado pela
Resolucao n® 25, de 24 de outubro de 2003;

e) POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ
DA ICP- BRASIL [9],documento aprovado pela Resolugao n® 10, de 14 de feve-
reiro de 2002; e

f) REGULAMENTO PARA HOMQLOGAQAO DE SISTEMAS E EQUI-
PAMENTOS DE CERTIFICACAO DIGITAL NO AMBITO DA ICP-
BRASIL [10], documento aprovado pela Resolugao n® 36, de 21 de outubro de
2004.

1.2 Identificagao

1.2.1 Esta PCT é chamada Politica de Carimbo do Tempo da Autoridade de Carimbo
do Tempo de Defesa (PCT ACT Defesa) e possui o Identificador de Objeto (OID)
2.16.76.1.6.15, atribuido pela ICP-Brasil.

1.2.2  Os carimbos do tempo emitidos pela ACT Defesa, segundo esta PCT, seguem os

procedimentos descritos na DECLARACAO DE PRATICAS DE CARIMBO DO
TEMPO DA AUTORIDADE DE CARIMBO DO TEMPO DE DEFESA (DPCT
ACT Defesa), cujo OID ¢ 2.16.76.1.5.15

1.3 Participantes da ICP-Brasil

1.3.1 Autoridades de Carimbo do Tempo

Esta PCT refere-se a Autoridade de Carimbo do Tempo de Defesa (ACT Defesa).

PCT da ACT Defesa Versao 1.0 06 de marco de 2025 - 9
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1.3.2 Prestador de Servicos de Suporte

1.3.2.1 A ACT Defesa nao utiliza Prestador de Servigos de Suporte (PSS).
O endereco da pagina web (URL) da ACT Defesa é:
https://www.acdefesa.mil.br /carimbodotempo

1.3.2.2 PSS sao entidades utilizadas pela ACT para desempenhar atividade descrita
nesta DPCT ou na PCT e se classificam em trés categorias, conforme o tipo de
atividade prestada:

a) disponibilizagao de infraestrutura fisica e légica;
b) disponibiliza¢ao de recursos humanos especializados; ou
c¢) disponibilizagao de infraestrutura fisica e ldgica e de recursos humanos especializa-
dos.
1.3.2.3 A ACT Defesa mantém as informacgoes acima sempre atualizadas.
1.3.3 Subscritores

1.3.3.1 A solicitacao de carimbo do tempo pode ser realizada por pessoa fisica ou
juridica vinculada ao Ministério da Defesa (MD), a Marinha do Brasil (MB),
ao Exército Brasileiro (EB) ou a Forga Aérea Brasileira (FAB), por meio de
aplicagoes ou sistemas.

1.3.4 Partes confiaveis

1.3.4.1 Considera-se terceira parte aquela que confia no teor, validade e aplicabilidade
do carimbo do tempo.

1.4 Usabilidade do certificado

1.4.1 Neste item estao relacionados a seguir as aplicacoes as quais sao adequados o uso
dos carimbos do tempo emitidos pela ACT Defesa:

a) Os carimbos do tempo emitidos pela ACT Defesa no ambito desta PCT podem
ser utilizados como referéncia temporal por aplicacoes ou processos de negocio que
necessitem provar a existéncia de um determinado documento em relagao a uma
data especifica;

b) Uma assinatura digital com carimbo do tempo emitido pela ACT Defesa garante
a irretratabilidade da sua geracao, pois o carimbo do tempo serve como evidéncia
de que o certificado do signatario nao estava revogado ou expirado no momento da
assinatura;

¢) Nao ha proibigao de uso de carimbo do tempo por sistemas aplicativos.

PCT da ACT Defesa Versao 1.0 06 de marco de 2025 - 10
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1.5 Politica de Administracao

1.5.1 Organizagao administrativa do documento

ACT Defesa - Autoridade de Carimbo do Tempo de Defesa.

1.5.2 Contatos

Nome: Mauro Monteiro Soares

Endereco: Centro Integrado de Telemética do Exército - CITEx, Av. Duque de Caxias,
s/n, Setor Militar Urbano, CEP 70630-100 - Brasilia-DF

Telefone: (61) 2035-1687

Pagina web: https://www.acdefesa.mil.br

E-mail: contato@acdefesa.mil.br

1.5.3 Pessoa responsavel pela adequabilidade da DPCT e PCT

Nome: André Luiz Cibin Ribeiro
Telefone: (61) 2035-1680
E-mail: andre@acdefesa.mil.br

1.5.4 Procedimentos de aprovacao da PCT

Esta PCT foi aprovada pelo ITI, durante o processo de credenciamento da ACT Defesa,
conforme o determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCTAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

1.6 Definicoes e Acronimos

SIGLA DESCRICAO

AC Raiz Autoridade Certificadora Raiz da ICP-Brasil
ACT Autoridades de Carimbo do Tempo

ASR Autenticacao e Sincronizacao de Relogio
CCD Centro de Certificagao Digital

CG Comité Gestor

DPCT Declaracao de Praticas de Carimbo do Tempo
ETSI European Telecommunication Standard Institute
[CP-Brasil Infraestrutura de Chaves Ptblicas Brasileira
IETF Internet Engineering Task Force

OID Object Identifier

PCT Politica de Carimbo do Tempo

PSS Prestadores de Servico de Suporte

RFC Request for Comments

SCT Servidor de Carimbo do Tempo

PCT da ACT Defesa

Versao 1.0

06 de marco de 2025 - 11



AC DEFESA
Furoridads Sersiiadors fo Befese Ministério da Defesa

Autoridade Certificadora de Defesa

2 RESPONSABILIDADES DE PUBLICACAO E RE-
POSITORIO

Os itens seguintes estao descritos da DPCT da ACT Defesa.

2.1 Publicacao de informagoes da ACT Defesa
2.2 Frequéncia de Publicacao

2.3 Controles de acesso aos repositorios

3 IDENTIFICACAO E AUTENTICACAO

Este item estd descrito na DPCT da ACT Defesa.

4 REQUISITOS OPERACIONAIS

4.1 Solicitagcao de Carimbos do Tempo

Neste item da PCT estao descritos todos os requisitos e procedimentos operacionais esta-
belecidos pela ACT Defesa para as solicitacoes de emissao carimbo do tempo.

Para solicitar um carimbo do tempo num documento digital o subscritor deverd gerar
uma requisigdo de carimbo do tempo TSQ (Time Stamp Request) contendo o hash a ser
carimbado. Para geracao do hash, devera ser utilizado o algoritmo SHA-256.

A solicitacao de um carimbo do tempo serd atendida pela ACT Defesa segundo os requi-
sitos e procedimentos operacionais a seguir:

a) as solicitagoes de carimbo do tempo serao realizadas através de sistema ou aplicagoes
utilizadas pelo subscritor;

b) A requisicao de carimbo do tempo devera estar no formato TSQ conforme RFC
3161;

c) O envio do TSQ deverd ser realizado por meio do protocolo HTTP, utilizando a
porta 80, ou HTTPS, utilizando a porta 443, de acordo com a RFC 3161.

4.1.1 Quem pode submeter uma solicitacao de carimbo do tempo

Esse item estd descrito na DPCT da ACT.

4.1.2 Processo de registro e responsabilidades

Esse item estd descrito na DPCT da ACT.
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4.2 Emissao de Carimbos do Tempo

Esse item estd descrito na DPCT da ACT.

4.3 Aceitagcao de Carimbos do Tempo

Esse item estd descrito na DPCT da ACT.

4.4 Caracteristicas do Carimbo do Tempo

4.4.1 Os carimbos do tempo emitidos segundo esta PCT implementam a versao 1 do
padrao X.509, de acordo com perfil estabelecido na RFC 3161. Apresentam as
seguintes caracteristicas;:

a) O campo accuracy apresenta a precisao do tempo presente no campo genTime do
carimbo do tempo. A precis@ao minima é determinada pelo Sistema de Auditoria e
Sincronismo (SAS) que realiza periodicamente a auditoria e sincronismo dos relégios
dos SCT desta ACT;

b) O campo genTime é representado até a unidade de microssegundos;

¢) O campo policy indica o OID da politica do SCT utilizada na geragao do carimbo
do tempo;

d) O campo ordering marcado como falso;

e) O campo nounce apresenta um valor que permite verificar se a resposta do SCT
corresponde a requisi¢ao que foi enviada;

f) O campo serialNumber possui um numero sequencial e dnico gerado para cada
carimbo do tempo emitido por um SCT;

g) O campo messageImprint possui o hash do conteido carimbado;

h) O campo wversion apresenta a versao do timestamp token utilizado. O valor para
este campo ¢ 1.

O campo TSA apresenta os valores do Distinguished Name do certificado digital que
assina os carimbos do tempo.

5 CONTROLES OPERACIONAIS, GERENCIAMENTO
E DE INSTALACOES

Os itens seguintes estao descritos na DPCT da ACT Defesa.
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5.1 Seguranca Fisica

5.1.1 Construcao e localizacao das instalacoes da ACT Defesa

5.1.2 Acesso fisico nas instalagcoes de ACT Defesa

5.1.3 Energia e ar condicionado do ambiente de nivel 4 da ACT
5.1.4 Exposicao a agua nas instalagoes de ACT

5.1.5 Prevencgao e protecao contra incéndio nas instalagoes da ACT
5.1.6 Armazenamento de midia nas instalacoes de ACT Defesa
5.1.7 Destruicao de lixo nas instalacoes da ACT

5.1.8 Sala externa de arquivos (off-site) para ACT
5.2 Controles Procedimentais

5.2.1 Perfis qualificados
5.2.2 Numero de pessoas necessario por tarefa

5.2.3 Identificacao e autenticacao para cada perfil

5.3 Controles de Pessoal

5.3.1 Antecedentes, qualificagao, experiéncia e requisitos de idoneidade
5.3.2 Procedimentos de verificagao de antecedentes

5.3.3 Requisitos de treinamento

5.3.4 Frequéncia e requisitos para reciclagem técnica

5.3.5 Frequéncia e sequéncia de rodizios de cargos

5.3.6 Sancgoes para agoes nao autorizadas

5.3.7 Requisitos para designagao de pessoal

5.3.8 Documentagao fornecida ao pessoal
5.4 Procedimentos de Log de Auditoria

5.4.1 Tipos de Evento Registrados
5.4.2 Frequéncia de auditoria de registros (logs)

5.4.3 Periodo de retencao para registros de auditoria
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5.4.4 Protecao de registros de Auditoria

5.4.5 Procedimentos para cépia de seguranga (Backup) de registros de au-
ditoria

5.4.6 Sistema de coleta de dados de auditoria (interno ou externo)
5.4.7 Notificagcao de agentes causadores de eventos

5.4.8 Avaliagoes de vulnerabilidade

5.5 Arquivamento de registros

5.5.1 Tipos de registros arquivados

5.5.2 Periodo de retencao para arquivo

5.5.3 Protecao de arquivo

5.5.4 Procedimentos de cépia de seguranga (backup) de arquivo
5.5.5 Requisitos para datacao de registros

5.5.6 Sistema de coleta de dados de arquivo (interno e externo)

5.5.7 Procedimentos para obter e verificar informacao de arquivo
5.6 Troca de chave

5.7 Comprometimento e Recuperagao de Desastre

5.7.1 Disposicoes Gerais
5.7.2 Recursos computacionais, software e dados corrompidos

5.7.3 Procedimentos no caso de comprometimento de chave privada de enti-
dade

5.7.4 Capacidade de continuidade de negdcio apos desastre

5.8 Extincao dos servicos de ACT ou PSS

6 CONTROLES TECNICOS DE SEGURANCA

Os itens seguintes estao descritos da DPCT da ACT Defesa.

6.1 Ciclo de Vida de Chave Privada do SCT
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6.1.1 Geracao do par de chaves criptografica

6.1.2 Geracao de Requisicao de Certificado Digital.

6.1.3 Exclusao de Requisicao de Certificado Digital

6.1.4 Instalacao de Certificado Digital

6.1.5 Renovacao de Certificado Digital

6.1.6 Disponibilizacao de chave publica da ACT para usuarios
6.1.7 Tamanhos de chave

6.1.8 Geracao de parametros de chaves assimétricas

6.1.9 Verificacao da qualidade dos parametros

6.1.10 Geragao de chave por hardware ou software

6.1.11 Propésitos de uso de chave

6.2 Protecao da Chave Privada

6.2.1 Padroes para médulo criptografico

6.2.2 Controle ’n”de ”m” para chave privada

6.2.3 Custdédia (escrow) de chave privada

6.2.4 Copia de seguranca da chave privada

6.2.5 Arquivamento de chave privada

6.2.6 Insercao de chave privada em modulo criptografico
6.2.7 Meétodo de ativacao de chave privada

6.2.8 Meétodo de desativacao de chave privada

6.2.9 Meétodo de destruicao de chave privada
6.3 Owutros Aspectos do Gerenciamento do Par de Chaves

6.3.1 Arquivamento de chave piblica

6.3.2 Periodos de uso para as chaves publica e privada

6.4 Dados de Ativacao da Chave do SCT.

6.4.1 Geragao e instalacao dos dados de ativagao
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6.4.2 Protecao dos dados de ativagao
6.4.3 Outros aspectos dos dados de ativagao
6.5 Controles de Segurangca Computacional

6.5.1 Requisitos técnicos especificos de seguranca computacional
6.5.2 Classificagao da seguranga computacional

6.5.3 Caracteristicas do SCT

6.5.4 Ciclo de Vida de Mddulo Criptografico Associados aos SCTs

6.5.5 Auditoria e Sincronizacao de Relégio de SCT

6.6 Controles Técnicos do Ciclo de Vida

6.6.1 Controles de desenvolvimento de sistema
6.6.2 Controles de gerenciamento de seguranca
6.6.3 Classificacoes de seguranca de ciclo de vida
6.7 Controles de Seguranca de Rede

6.7.1 Diretrizes Gerais

6.7.2 Firewall

6.7.3 Sistema de deteccao de intrusao (IDS)
6.7.4 Registro de acessos nao autorizados a rede

6.7.5 Outros controles de seguranca de rede

6.8 Controles de Engenharia do Mdédulo Criptografico
7 PERFIS DOS CARIMBOS DO TEMPO

Os itens a seguir relacionados estao descritos na DPCT da ACT Defesa

7.1 Diretrizes Gerais

7.2 Perfil do Carimbo do Tempo

7.2.1 Requisitos para um cliente TSP
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7.2.2 Requisitos para um servidor TSP
7.2.3 Perfil do Certificado do SCT

7.2.4 Formatos de Nome

7.3 Protocolos de Transporte

8 AUDITORIA DE CONFORMIDADE E OUTRAS
AVALIACOES

Os itens a seguir relacionados estao descritos na DPCT da ACT Defesa.

8.1 Frequéncia e circunstancias das avaliagoes

8.2 Identificagao/Qualificacao do avaliador

8.3 Relagao do avaliador com a entidade avaliada

8.4 Topicos cobertos pela avaliacao

8.5 Acoes tomadas como resultado de uma deficiéncia

8.6 Comunicacao dos resultados

9 OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

Os itens a seguir relacionados estao descritos na DPCT da ACT Defesa.

e 9.1  Tarifas de Servico
e 9.1.1 Tarifas de emissao de carimbos do tempo

e 9.1.2 Tarifas de acesso ao de carimbo do tempo

9.1.3 Tarifas de revogacao ou de acesso a informagao de status
e 9.1.4 Tarifas para outros servicos

e 9.1.5 Politica de reembolso

9.2  Responsabilidade Financeira

e 9.2.1 Cobertura do seguro
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e 9.3  Confidencialidade da informacao do negdécio

e 9.3.1 Escopo de informagoes confidenciais

e 9.3.2 Informagoes fora do escopo de informagoes confidenciais
e 9.3.3 Responsabilidade em proteger a informagao confidencial
e 9.4  Privacidade da informacao pessoal

e 9.4.1 Plano de privacidade

e 9.4.2 Tratamento de informacao como privadas

e 9.4.3 Informagoes nao consideradas privadas

e 9.4.4 Responsabilidade para proteger a informagao privadas
e 9.4.5 Aviso e consentimento para usar informagoes privadas
e 9.4.6 Divulgagao em processo judicial ou administrativo

e 9.4.7 Outras circunstancias de divulgacao de informagao

e 9.4.8 Informagoes a terceiros

e 9.5  Direitos de Propriedade Intelectual

e 9.6  Declaragoes e Garantias

e 9.6.1 Declaracoes e Garantias das terceiras partes

9.7  Isencao de Garantias
e 0.8  Limitagoes de responsabilidades
e 99  Indenizacoes

9.10 Prazo e Rescisao

9.10.1 Prazo

9.10.2 Término

9.10.3 Efeito da rescisao e sobrevivéncia

e 9.11 Avisos individuais e comunicacoes com os participantes
e 9.13 Procedimentos de solucao de disputa

e 9.14 Lei aplicavel

9.15 Conformidade com a Lei aplicavel
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e 9.16 Disposicoes Diversas
e 9.16.1 Acordo completo
e 9.16.2 Cessao

e 9.16.3 Independéncia de disposicoes

9.12 Alteracoes

9.12.1 Procedimento para emendas

9.12.1.1 Qualquer alteracao nesta PCT sera submetida a aprovacao da AC Raiz. Como
parte desse processo, além da conformidade com o documento REQUISITOS
MINIMOS PARA AS POLITICAS DE CARIMBO DO TEMPO NA ICP-
BRASIL [3], deverd ser verificada a compatibilidade entre a PCT e a DPCT
da ACT Defesa.

9.12.2 Mecanismo de notificagcao e periodos
9.12.2.1 Mudancas nesta PCT serao publicadas no site da ACT Defesa.

9.12.3 Circunstancias na qual o OID deve ser alterado

Nao se aplica.
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10 DOCUMENTOS DA ICP-BRASIL

10.1  Os documentos abaixo sao aprovados por Resolucoes do Comité-Gestor da ICP-
Brasil, podendo ser alterados, quando necesséario, pelo mesmo tipo de dispositivo
legal. O sitio http://www.iti.gov.br publica a versdo mais atualizada desses do-

cumentos e as Resolugoes que os aprovaram.

Ref. | Nome do documento Caddigo

1] VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO | DOC-ICP-11
NA ICP-BRASIL
2] REQUISITOS MINIMOS PARA AS DECLARACOES DE | DOC-ICP-12
PRATICAS DAS AUTORIDADES DE CARIMBO DO
TEMPO DA ICP-BRASIL

3] REQUISITOS MINIMOS PARA AS POLITICAS DE CA- | DOC-ICP-13
RIMBO DO TEMPO NA ICP-BRASIL
[4] PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA | DOC-ICP-14
ICP-BRASIL
5] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02
(6] CRITERIOS E PROCEDIMENTOS PARA CREDENCI- | DOC-ICP-03
AMENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL

7] CRITERIOS E PROCEDIMENTOS PARA REALIZACAO | DOC-ICP-08
DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA
ICP-BRASIL

8] CRITERIOS E PROCEDIMENTOS PARA | DOC-ICP-09
FISCALIZACAO DAS ENTIDADES INTEGRANTES
DA ICP-BRASIL

9] POLITICA TARIFARIA DA AUTORIDADE CERTIFICA- | DOC-ICP-06
DORA RAIZ DA ICP-BRASIL
[10] | REGULAMENTO PARA HOMOLOGACAO DE SISTE- | DOC-ICP-10
MAS E EQUIPAMENTOS DA ICP-BRASIL
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